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Entwurf einer zweiten Verordnung zur Anderung der BSI-
Kritisverordnung. Hier: Anhérung nach 8§ 10 Absatz 1 Satz 1 BSI-
Gesetz; zugleich Beteiligung von Verbanden und Fachkreisen
nach § 47 Absatz 3 GGO. AZ: CI3-51000/7#17

Sehr geehrter Herr Reisen,
sehr geehrte Damen und Herren,

fur die Moglichkeit zur Einbringung einer Stellungnahme in der laufenden Verbandeanhérung
zum Referentenentwurf Ihres Hauses ,Zweite Verordnung zur Anderung der BSI-
Kritisverordnung® vom 26. April 2021 bedanken wir uns vielmals.

Die Verbande der agw decken etwa zwei Drittel der Flache des Landes NRW ab und
betreiben 300 Klaranlagen mit rund 19 Mio. Einwohnerwerten. Neben diesen betreiben sie
37 Talsperren und sind fur die Betreuung von rund 17.700 km FlieBgewdasser verantwortlich.
Als Wasserwirtschaftsverbande in Nordrhein-Westfalen nehmen sie gesetzliche Aufgaben im
Bereich der Daseinsvorsorge, u.a. die Abwasserbehandlung, wahr.

Die laufende Aktualisierung und regelméRige Uberarbeitung der BSI-Kritisverordnung (BSI-
KritisV) wird begriifdt. Dennoch sehen wir einige Vorschlage im Referentenentwurf kritisch
und die Folgen dieser Anderungen, insbesondere der zu erwartende potenzielle
Mehraufwand und die zu erwartenden hoheren Kosten, sollten nicht unerwahnt bleiben.

Im vorliegenden Entwurf sehen wir folgenden Anderungsbedarf:

1. Zu § 1 Nummer 1.c) ,,Software und IT-Dienste, die fir die Erbringung einer
kritischen Dienstleistung notwendig sind“

Es lasst sich derzeit nicht abschlieRend beurteilen, wie es sich auswirken wird, dass
auch Software und IT-Dienste, die fur die Erbringung einer kritischen Dienstleistung
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notwendig sind, nach dem Referentenentwurf kiinftig selbst zu den Kritis-,Anlagen®
zéhlen sollen.

Hierbei sind erhdhte Sicherheitsanforderungen zum einen fir die Unternehmen selbst
zu erwarten, zum anderen ist die Frage zu klaren, wie die IT-Dienstleister noch
zusatzlich involviert werden missen, die die angesprochenen IT-Dienste
liefern/betreuen. Naheliegend ist aus unserer Sicht, dass dies zu einem gré3eren
personellen und wirtschaftlichen Aufwand fihren wird. Wir mdchten allerdings darauf
hinweisen, dass die Kosten flr die Sicherheit kritischer Anlagen durch die geplante
Einbeziehung von Software und IT-Diensten zu Kritis-Anlagen tendenziell steigen
werden. Eine konkrete Bezifferung des personellen und wirtschaftlichen Aufwands ist
noch nicht méglich. Zudem findet ohnehin bereits nach § 8a Abs. 3 des BSI-Gesetzes
ein regelmaRiger Prifprozess statt.

agw-Vorschlag: Streichung der Bestimmung.

Zu 8 1 Nummer 1: Anderung des vorgeschlagenen Anlagenverbunds sehen wir
kritisch

In 8 1 Nummer 1 soll der Satz "Mehrere Anlagen, die durch einen
betriebstechnischen Zusammenhang verbunden sind, gelten als gemeinsame
Anlage, wenn sie zur Erbringung derselben kritischen Dienstleistung notwendig sind.
erganzt werden. Die Begriindung enthélt hierzu keinerlei Ausfiihrungen. Dies sehen
wir sehr kritisch.

Der "betriebstechnische Zusammenhang" ist so weit und offen formuliert, dass er im
Ergebnis zwischen fast allen Anlagen gleicher Art zu konstruieren ware. Bisher
musste jede Anlage fir sich den Schwellenwert von 500.000 Einwohnern bzw. 22
Mio. m® tberschreiten, um kritische Infrastruktur zu sein. Durch die Erganzung
besteht die Gefahr, dass der Anwendungsbereich/Scope ganz erheblich geweitet
wird.

Zudem ist eine solch weitreichende Anderung in der Begriindung zu erortern. Der
alleinige Verweis unter dem Schlagwort Klarstellungen ist irrefihrend und nicht
ausreichend.

agw-Vorschlag: Umformulierung. Der Satz sollte entsprechend der Eingabe durch
die UP KRITIS besser wie folgt lauten:

.Mehrere Anlagen der gleichen Kategorie gelten als gemeinsame Anlage, wenn sie
nicht autonom betrieben werden kénnen und alle zur Einbringung derselben
kritischen Dienstleistung notwendig sind.”

Zu Anhang 2, Nummer 1.1.1: Gewinnungsanlage (Wasserwerk)

Zur Kategorie Gewinnungsanlagen (Wasserwerk) zahlt nach dem Entwurf eine
.Stauanlage zur Gewinnung, Bevorratung oder Bewirtschaftung von
Oberflachenwasser oder andere Wasserfassung zur Gewinnung von Rohwasser.*
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Der in Nummer 1.1.1 Anhang 2 Teil 3 BSI-KritisV (unverandert im Entwurf)
vorgesehene Schwellenwert fur Gewinnungsanlagen (Wasserwerk) betragt 22 Mio.
m3/Jahr. Es ist insoweit nicht eindeutig, wie bei Stauanlagen (Talsperren), die (auch)
im Hinblick auf die Bewirtschaftung von Oberflachenwasser gesteuert werden, die
,gewonnene Wassermenge“ i.S.d. Nummer 1.1.1 Anhang 2 Teil 3 BSI-KritisV zu
bemessen ist. Unklar ist, ob hier (allein) auf die Direktentnahme(n) zur
Wassergewinnung aus der Stauanlage oder ggf. auch auf den fiir die
Trinkwassererzeugung an unterhalb der Stauanlage gelegenen Gewinnungsanlagen
relevanten Anteil der Wasserabgabe aus der Stauanlage abzustellen ist und wie
dieser ggf. bemessen wird. GleichermalRen bedarf es einer Klarstellung, wie die
relevanten Wassermengen im Hinblick auf eine Leitzentrale i.S.d. Nummer 1.4
Anhang 2 Teil 1 BSI-KritisV, Uber die mehrere Stauanlagen tberwacht bzw. gesteuert
werden, zu bemessen sind.

agw-Vorschlag: Hier ist ggf. eine Klarstellung notwendig, wie die fur die
Trinkwassererzeugung relevante Wassermenge insbesondere bei Abgaben aus
Stauanlagen zur Bewirtschaftung von Oberflachenwasser zu bemessen ist.

Fir Riuckfragen stehen wir gerne zur Verfigung.

Mit freundlichen GriRen

LGt

Jennifer Schafer-Sack, Geschéftsfihrerin der agw
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