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WASSERWIRTSCHAFT 4.0 —= VON DER DEFINITION BIS [YEMSCHER

ZUR AGILEN UMSETZUNG VON IDEEN { GENOSSENSCHAFT
Heiko Althoff
" DEVELOPMENT
BUSINES'S reacrv uanreuse EWURK lIFE - PRODUCTION

DESIGNGLOU/DTRANSFORMATION. .
=SMART: HUMEDEVICEFS'%"I?&%"EE

mnusrl:%:ﬁ%:)é I.E ARN'NG cn"ffl'i'ﬁnu RANSFURMA."“N SEBURITY

INDUSTRIE 4.0
(INTEGRITY L 18 I A1 ¢ |
DIGITALISIERIJNG y A i
SMAHT FABTURY cmm PHYSICAL SYSTEM PRODUCTION LS sum;EN MENSCH

AN OM ART-CIT Y FaRMTid

~EDIIC ATIONS! SMMINCATON™

ATOHATON COMMUNICATION TECHOLOGE
SIEABORATION == SERVICES

BBBBBBBBBBBB



INDUSTRIE 4.0 IYEMSCHER

EGLVee GENOSSENSCHAFT

Zukunft
Industrielle Entwicklung

Beginn 70er Jahre

Automatisierung / EDV

Beginn 20. Jh. Industrie 3.0
Massenproduktion

Ende 18. Jh. Industrie 2.0

Wasser- und Dampfkraft

Industrie 1.0
! |




EMSCHER
WELTWEITE TRENDS SIND WEGWEISEND B Rz

auch fur die Wasserwirtschaft
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MEGATRENDS
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boi| TECHNOLOGIETRENDS

— Individualisierung
von Dienstleistungen / Produkten

Internet der Dinge (loT)

Automation / Robotik

Permanente Innovation _
— Big Data

Vernetzung :
Cloud-Technologie

Smarte Infrastruktur . .
— Cybersicherheit

Digitale Transformation . .
Social Media

Mobile Computing

-----



DIGITALISIERUNG DER WIRTSCHAFT
Singapur investiert 30 Mrd. Dollar
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~WIR MUSSEN UNS STANDIG
NEU ERFINDEN® - Regierung Singapur

Staat steuert in grol3en Teilen die
Grinderszene

Fordert Start-Ups direkt

FORDERUNG VON
Fintechs
Medizintechnik
Robotik
stadtische Mobilitat
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JAPAN UND ASIEN ALS IMPULSGEBER Snloi

Internet of Things - Loving the Machine
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ZIELE
----MALAYS]A’S FIRST Ny ' — Safety & Security bei zunehmender Vernetzung
Hl-TECH PARK — Streben nach kontinuierlicher Verbesserung
REAP ALL THE'BENEFITS OF gy LR . . .
ASIA'S TOP HI-TECH HOTSPOT s s: — Kaizen-Philosophie

BEISPIELE
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— Intel loT-Chipfabrik in Kulim/Malaysia

— Mitsubishi Electric e-F@ctory-Konzept flr
Servomotorenfertigung in Japan

— Roboter fur die Pflege von Menschen

— Interaktive, fortschrittiche und intuitive Roboter
— |dentifizieren Emotionen

— Entwickelt sich mit den Menschen weiter

KOMMUNIKATIONSTECHNIK IST FUNDAMENT

'} DES INDUSTRIAL 10T
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DIE WELT WIRD SMART Spl it

Das Veranderungstempo steigt
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5G (AB 2020)
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Kapazitaten bis 10 Gb/s

)]
o

Latenz <1 ms

Ve e \
o
J>
O
M
| ——— O

40

aj

Niedriger Stromverbrauch

15 years

@% 26"01llion connected devices
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Lebensdauer einer M2M-Batterie
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bis 10 Jahre 5 .,
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Sehr kostengunstige
: .g J § Zl\\\ 25 years
mobile Anbmdung § o S billion connected people
C |
Vernetzung wird noch einfacher §

= @ 100 years
= 1 billion connected places
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© Telefonaktiebolaget LM Ericsson 2016 | Ericsson January 2016
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NATIONALER IT-GIPFEL 2016 Snbro i

Merkel pladiert fur "Datensouveranitat” statt Datenschutz

- * lingas nisteritm .. Nationaler IT Gipfel
»Prinzip der Datensparsamkeit kann und Energie "'mggogggggu Bttt SR
keine Richtschnur mehr flr neue
Auftaktprogramm - 16.11. Hauptprogramm - 17.11. Organisation Raumplan Anfahrt

Projekte sein®

Forderung nach einer Daten-
souveranitat, die nicht mehr zur
Maxime erklart, Daten zu minimieren.

NATIONALER
IT-GIPFEL
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J}I.,ERNEN UND HANDELN IN DER DIGITALEN WELT
16-17/11/2016 - SAARBRUCKEN



GENOSSENSCHAFT

LYEMSCHER

WAS HEISST DAS FUR DIE WASSERWIRTSCHAFT?

Uberwachen und Steuern technischer Prozesse
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Sichere und schnelle Netzwerke %8

Smarte Sensoren / Aktoren
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Access to
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Virtuelle Strukturen / Beliebige Skalierbarkeit |
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WASSERWIRTSCHAFT 4.0 CAENMSCHER

Unsere Ziele

Zeltaufwand
fir Serviceleistung
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Erwelterung des

Qaital Leistungsportfolios

Unterstutzung
der operativen
Mitarbeiter
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EMSCHER
ETABLIERUNG EINES CORE-TEAMS Seb ittt
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KERNAUFGABEN

— Schaffung einer verlasslich sicheren Infrastrukturnetzwerks fur EGLV (IT-Sicherheit)
— Zusammenfuhrung von Buro- und Betriebs-IT (IT/OT)
== — Nutzung der Virtualisierungs-Techniken (V-LAN)
= — Sicherstellung der Kompatibilitat mit dem IT-Sicherheitsgesetz
— Big Data
— Automatisierung
— Betrachtung der Grundzlge und zugehdorigen Prozesse

— Entsprechende Kapazitatsbemessung
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TECHNISCHE INFRASTRUKTUR - NETZWERKE Snl iAo

Pilot — Netzwerkinfrastruktur (Marl-Lenkerbeck, Marl-West, Marl-Ost)

X L’ e bl e
. s S X1 N
\ oo oy VA e
RN bt ke R
o < PR T Y e
¢ v ey OO

ZIEL

— Schaffung eines leistungsfahigen, skalierbaren und sicheren
Netzwerks fur den Datenverkehr der Verbande

— Unabhéangiger Penetrationstest
— Beginn April 2016
— Ende August 2016

cTE) [y~ S —— 4,

HVW Essen

VPN

KA Marl-Lenkerbeck

WESENTLICHE GRUNDLAGE FUR
GESAMTINFRASTRUKTUR VORHANDEN
UND GETESTET




[N EMSCHER
TECHNISCHE INFRASTRUKTUR - NETZWERKE 201u GENOSSENSCHAFT

Zusammenlegung IT-Netze Marl-Lenkerbeck

ZENTRALE INTERNET ANLAGE/STANDORT

ZUKUNFTIG

Erhohung der

Router

Bandbreite durch
gemeinsame Nutzung
der Leitungen




WASSERWIRTSCHAFT 4.0 Snbro i

Pilotvorhaben
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Verkntpfung OT/IT (DU-Schwelgern)



WASSERWIRTSCHAFT 4.0

PWK DU Schwelgern HW (5128) als Staffelanlage uber PWK DU Schwelgern TW (5129)

GA Ende online

Letztes Telec n EMSCHER

Mobiler Zugriff auf das Prozessleitsysteme im neuen Netz wird erprobt

TW Maschine 3
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Erste Meldung || Letzte Meldung l Scrollbar Ein/Aus |

Eolver GENOSSENSCHAFT Pwk Duisbu rg Sc hwe|gem Starkstromtechnik
Niveau RSK Frequenz MID-DRL1 MID-DRL2
+23 87 +100 +50 +200 +200
- +21.87 +80 +40 +160 +180
Druckschieber
+19.87 +80 +30 +120 +120
+17.87 +40 +20 +80 +80
+15.87 +20 +10 +40 +40
Ruckschlagklappe
+13.87 +0 =0 v +0 +0
15,33 mNN 0% OHz 136 Iis Olis
e e Notbetrieb Aus  14.82 mNN
chi
g Notbetrieb Ein ~ 15.12 mNN
@ BTF WS Automatk () FU Storung () Automatenfall AC 230V

Saugschieber

O Hz

(O FULSEIN

(O Fettpresse Ein
(O) Not-Halt betatigt
() signischleife Aus
() Bypassbetrieb

(O) Bypassbetrieb Stérung
(O Motorschutz ausgelost
O Abschaltung Stérung
O Anlaufstérung

() RSK stérung

() Erdschiui

(O Automatenfall DC 24V
(O Niveaumessung Drahtbruch
(O RSK stellung Drahtbruch

Veidungstex A
11:47:50 EGZ-Betriebsmeldung PWK DU Schwelgern HW  Transformator 1 Leistungsschalter EIN 9
11:47:50 EGZ-Betriebsmeldung PWK DU Schwelgern HW  Transformator 2 Leistungsschalter EIN
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| |18.07.16 10:52:47 @ PWK-Schw-TW Maschine 3 RESK Signalschleife Aus 13512
! [18.07.16  |10:52:47 [g_i PWK-Schw-TW Maschine 2 RSK Signalschleife Aus 2512 |
3} |18.07.16 | 10:52:47 [l | PWK-Schw-TW |ELS1 ELS1 Stellung Drahtbruch 6041
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VIRTUALISIERUNG VON PROZESSLEITSYSTEMEN B GRS ear

Zentrale Steuerung von Anlagen mit hoher Standardisierung

VirtualCenter

( IltualMachle ]
BEEBBEBA

VMware Infrastructure

VMware Infrastructure

Servers

] f Servers

‘A AN NN
Storage ( o ' Storage |
BEEEE |  GEEEE

HOCHVERFUGBARE IT

MODERNE UND EFFIZIENTE
WASSERWIRTSCHAFT




WASSERWIRTSCHAFT 4.0

Was ist das eigentlich?

WASSERWIRTSCHAFT 4.0 BEDEUTET

— Das Internet der Dinge zieht in die SCADA-gepragte
Anlagenwelt ein Supervisory Control and Data
Acquisition

— Die Virtualisierung ermoglicht das Erkennen
und Nutzen neuer Zusammenhange

— BIGDATA
Daten werden zentral vorgehalten und sind in
Echtzeit abrufbar

UBERWACHEN UND STEUERN
TECHNISCHER PROZESSE

[N EMSCHER

EGLVee GENOSSENSCHAFT
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Executive management

Operation manament
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Production manageme

. PCS, PAM

Automation
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IT-SICHERHEITSASPEKTE SIND ZU BEACHTEN B o
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There are two types of companies:

those who have beén*hacked,

and those who dOR‘t.yetl know
they have been hacked.
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John Chambers |
Chief Executive Officer of Cisco



