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Das Lagezentrum CyberSec@Wasser ist eine Einrichtung des
Kompetenzzentrum Digitale Wasserwirtschaft und erfillt den
Auftrag fur eine umfassende Cybersicherheit in der Branche
ZU sorgen.

Das Lagezentrum steht allen Betreibern wasserwirtschaftlicher
Infrastruktur zur Verflgung, auch Uber die Landesgrenzen
hinaus und ist Branchenpartner flr Sicherheitsbehérden und
Verwaltung.
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Sensibilisieren '

. Sensibilisierung fiir Cybersicherheit

. Interaktives E-Learning-Portal mit Moglichkeit zur individuellen Erfolgskontrolle
. Bereitstellung branchenrelevanter Cybersecurity-Informationen

. Durchfihrung von branchenspezifischen Workshops
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2. Betrieb eines Managed Security Operation Centers (SOC) in Deutschland
Betrieb eines Systems zur Angriffserkennung (SzA)
Schiitzen b. Anbindung der wasserwirtschaftlichen OT und IT (technische und
' kaufmannische IT-Systeme) sowie physischen Schutzeinrichtungen
c. 24/7 Monitoring sowie ldentifikation und Bewertung von Anomalien durch
branchenerfahrene Mitarbeitende in unserem Lagezentrum

d. Reaktionsmanagement und Berichtswesen nach betreiberspezifischer
Vereinbarung (Playbook)
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3. Schwachstellenmanagement

Schitzen ' a. Firmwareanalyse (SBOM-Scan)

O

. Prifung und Bewertung der Kritikalitat vorhandener oder verfligbarer
Firmware (-Updates) auf bekannte Schwachstellen (CVE)
c. Tagesaktuelles Monitoring eingesetzter Firmware auf neu
bekanntgewordene Schwachstellen
d. Betreiberindividuelles Berichtswesen lber potenzielle
Sicherheitslicken der eingesetzten Hardware

a. RegelmaRige Erstellung eines branchenweiten Lagebildes mit OSINT
b. Kontinuierliche Abstimmung mit Sicherheits-Behorden und Ministerien
c. Erstellung und Kommunikation von Cyber-Warnmeldungen und

Informieren ' 4. Lagebild und Bedrohungsanalyse der deutschen Wasserwirtschaft
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NUTZERGRUPPEN &

Die Nutzergruppen orientieren sich an den NIS2 Gruppen (KRITIS, besonders wichtig, wichtig) und der Option flr
kleinere Einrichtungen.

Zielgruppe Kriterien nach NIS2 Nutzergruppe

KRITIS > 22 Mio. m3/500k EW

Besonders wichtige Einrichtungen > 250 MA/50 Mio. €

Wichtige Einrichtungen <250 MA/50 Mio. € M
Sonstige Einrichtungen <50 MA/10 Mio. € S
Sehr kleine Einrichtungen <10 MA XS




PREISE SOC inkl. ZUGANG ZUR LERNPLATTFORM

Nutzergruppe Zahlung monatlich * Zahlung jahrlich *
L 16.000,- 180.000,-

M 8.000,- 90.000,-

S & XS 800,- 9.000,-

* Die Nutzergruppen orientieren sich an den NIS2 Gruppen (KRITIS,
besonders wichtig, wichtig) und der Option fiir kleinere Einrichtungen.




PREISE ZUGANG ZUR LERNPI

Nutzergruppe Zahlung monatlich
M&L 250,- Der Zugang zur Lernplattform gilt
pauschal fur alle Mitarbeitenden des
) 50,- Unternehmens, die Uber eine E-Mail-
adresse mit der Unternehmens-Domain
) 10,- verfagen.

Unser Angebots- und Preismodell basiert auf einer sorgfaltigen Analyse verschiedener Schlisselfaktoren, um sicherzustellen,
dass unsere Preisstruktur fir unsere Partner attraktiv ist.

Die folgenden Elemente spielen eine entscheidende Rolle bei der Gestaltung unserer Preise: Wettbewerb, Wert flr unsere
Partner, Zahlungsbereitschaft unserer Partner, Opportunitat sowie die Grolle des Unternehmens und den gebuchten Paketumfang.

(Preisangaben netto, zzgl. USt.)
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KONTAKTDA

Das Lagezentrum CyberSec@Wasser ist eine Einrichtung
des Kompetenzzentrum Digitale Wasserwirtschaft gemeinnltzige GmbH

Lagezentrum CyberSec@Wasser
Am Thyssenhaus 3 | 45128 Essen

T +49 201 45557902
E Leitung@CyberSec-Wasser.de
W www.cybersec-wasser.de
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