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Aufgabenstellung

Die Mitglieder des Arbeitskreises agw IT-Sicherheit wollen sich bei Eintritt
eines sicherheitsrelevanten Ereignisses gegenseitig unterstutzen.

Was sind sicherheitsrelevante Ereignisse?

In welcher Form kdnnte eine UnterstUtzung stattfinden<
(rdumliche Ndhe, Manpower, Expertenwissen, Material?)

Wie kdnnte eine solche ,,Organisation' aufgebaut sein?

Wunsch, Szenarien gemeinsam zu beuben.




Aufgabenstellung

Begrifflichkeiten

BAQO: Besondere Aufbauorganisation

SAE: Stab fur auBergewdhnliche Ereignisse




Aufwuchs SAE

Wie, bzw. auf welchen Wegen wird ein SAE aktiviert?

Das BSI halt mit dem Standard 200-4 ein
maogliches Beispiel eines Alarmierungs- und Eskalationspfades vor.




Aufwuchs SAE
Schritt 1: Detektion und Meldung m
Ereignis-Detektion

Meldequellen:
. . Gebaudeleittechnik, Kunden,
Intrusion Detection )
. Gefahrenmeldeanlage, Kooperationspartner,
) . System, Security . . ..
Mitarbeiter . Brandmeldeanlage, Dienstleister, Behorden,
Information and Event e .
Sensoren, Hilfsdienste, Burger oder
Management (SIEM) o
Leitstande andere externe Personen

Ereignis-Meldung

Meldestellen: IT Help Desk Gebaudeverwaltung

Ereignis-Meldung

Sicherheitszentrale

Nein — Stérungsmeldung
otenzieller
Notfall

Schritt 2: Einstufung der Ereignismeldung und Entscheidung
Ja — Ereignis-Meldung

Zentrale Entscheidungsinstanz: Leiter des Stabs

Ereignis-Qualifizierung

Storung Deeskalation — Stérung

Notfall/
Krise?

Schritt 3: Alarmierung der BAO « " : .
e Alarmierung — Notfall/Krise Stérungsbewiltigung in der Linie

BAO Zustandige OE




Aufwuchs SAE

mogliche Fragen / Aufgaben an den Arbeitskreis
1. Was ist ein Ereignis¢ (plotzlich eintretend, langsam aufbauend)
2. Unterscheidung Vorfall, Notfall, Krise

3. Kommunikationswege?
Von der Meldequelle Uber die Entscheidungsinstanz und in der Krisenbewdltigung

4. Wer bildet den Stab?

5. Akfivierung nur bei Eintritt eines IT-Sicherheitsvorfalls?




Indikatoren Lagebeurteilung

Geschaftsbetrieb.
Mit
Arbeitsriickstanden
ist zu rechnen.

erwarten.

1- Gering | Ausfall hat Der In Einzelféllen ist | Der finanzielle Es wird nur in Eine
geringe, kaum Geschaftsbetrieb eine geringe, nicht | Schaden ist fur die | einem geringen Beeintrachtigung
spurbare wird unwesentlich nachhaltige Institution MaR gegen interne | der personlichen
Auswirkungen. beeintrachtigt. Ansehensbeeintra | unerheblich. Vorgaben und Unversehrtheit ist
chtigung zu Anweisungen ausgeschlossen.
erwarten. verstol3en.
VerstoRe fiihren
zu keinen
negativen
Auswirkungen.
2 - Mittel | Ausfall hat Der Ausfall hat Eine geringe Der finanzielle Es wird Eine
spurbare spurbare Ansehens- oder Schaden ist fur die | ausschlief3lich Beeintrachtigung
Auswirkungen. | Auswirkungen auf Vertrauensbeeintr | Institution gegen interne der personlichen
den achtigung ist zu tolerabel. Vorgaben und Unversehrtheit ist

Anweisungen
verstof3en.

unwahrscheinlich.

Schadensszenarien und

-kategorien

BSI-Standard 200-4




Indikatoren Lagebeurteilung

Individualversorgung

Komponenten
P (Farbe Griin}

COVID-ICUY Patientenaufnahme
problemlos méglich
NON-COVID-

IcU
COVID-NST

NON-COVID-
NST

[CU .intensive care unit”, NST Normalstation

Kompensierte Kompensierte

Kris orgung, Krisery

Versorgung gesichert

(Farbe Geth) (Farbe Orange)

Patientenaufnahme Standardversorgung

erschwert, teilweise gefahrdet

noch maglich Erste Patienten missen
strategisch verlegt
werden

mpensierte
nversorgung
(Farbe Rot)

Standardversorgung
gefahrdet

Patienten missen in
groBem Umfang verlegt
werden
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K = Kapazitat )
B = Bedarf

ICU = Intensive Cara Unit
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Indikatoren Lagebeurteilung

mogliche Fragen / Aufgaben an den Arbeitskreis

1. Welche Indikatoren sind geeignete

2. Nur IT oder sind auch andere Indikatoren relevant? (Lieferketten)




Indikatoren Lagebeurteilung

mogliches Schema zur Beurteilung der Parameter

Parameter

Gefahr

Schadensort
RAumliche Ausdehnung
Intensitat

Leitpunkt

Dauer

Verlauf

Vorwarnzeit
Betroffenheit
Referenzereignisse
Weitere Informationen

Leitfragen

Welches Ereignis wird betrachtete

Wo tritt das Ereignis ein?

Welches Gebiet ist durch das Ereignis betroffene

Wie stark ist das Ereignise

Wann passiert das Ereignise (Jahreszeit)

Wie lange dauert das Ereignis und/oder seine direkten Auswirkungen an?
Welche Geschehnisse fUhren zu dem Ereignise

Wie verlauft das Ereignis?

Kann sich die Bevdlkerung auf das Ereignis einstellen?

Kénnen sich die Behérden und Unternehmen auf das Ereignis einstellen?

Wie ist die Trinkwasserversorgung von dem Ereignis betroffen?
Gab es bereits vergleichbare Ereignisse?
Was ist wichtig fUr das Szenario, aber bisher nicht erfasste




Aufgaben der IT in SAE/Krisenstab

Welceh Aufgaben Ubernimmt typischerweise die IT in einem Krisenstab

S6 —Information und Kommunikation

Planung:

- Feststellung des Ist-Zustandes der FUhrungsorganisation

- Feststellung des Ist-Zustandes der Fernmeldeorganisation

- Absprache der FUhrungsorganisation mit [[S3 - Einsatz]]

- Auftellung der zugewiesenen Kandle / Rufgruppen- Anforderung von Sonderkandlen / -rufgruppen

- Ermittlung des Kraftebedarfs fur den Kommunikationsbetrieb

- Feststellen der Einsatzmdglichkeiten von Funktelefonen

- Ermittlung der Einsatzmoglichkeiten von Kommunikationsverbindungen Uber Feldkabel und andere drahtgebundene Netze
- Erarbeitung eines Kommunikationskonzeptes einschlieBlich einer Fernmeldeskizze

- Sicherstellen von Kontakten mit den Informations- und Kommunikationsdiensten anderer Behdrden, Organisationen und Institutionen




Aufgaben der IT in SAE/Krisenstab

Welceh Aufgaben Ubernimmt typischerweise die IT in einem Krisenstab

S6 —Information und Kommunikation

DurchfUhrung:

- Umsetzung der Planung- Einrichtung luK-Zentrale/FmZt

- FOhren der Informations- und Kommunikationseinheiten

- Gewabhrleistung der Kommunikationssicherheit (Redundanz/Verschleierung)
- Ubermittlung von Befehlen, Meldungen und Informationen

- Uberwachung des Kommunikationsbetriebes (Nachweis)

- Ausstattung der Befehlsstelle mit BUromaterial

- Einrichtung von Meldediensten




Aufgaben der IT in SAE/Krisenstab

Welche Aufgaben Ubernimmt typischerweise die IT in einem Krisenstab

Assistenz [[S6 - Information und Kommunikation]] - Sichter

Aufgaben:

- Sichtung der eingehenden Nachrichten

- fachliche Analyse von Nachrichteninhalten

- Weiterleitung der Nachricht an den jeweiligen Empfanger

- Sicherstellung der standigen Verbindung zwischen operativ-taktischem Stab und Fernmeldezentrale

- Bei Nutzung von Stabssoftware Sichtung von eingehenden E-Mails und Weiterleitung dieser an jeweilige Empfanger
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