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Teilnehmer: Christoph Lichtinghagen (AV), Andreas Stamm (AV), Patrick Zolper (BRW), Heiko Althoff
(EGLV), Ludger Terhart (EGLV), Norbert Engelhardt (EV), Ulrich Molitor (EV), Jens Uhlig (LINEG),
Sigurd Sommer (LINEG), Markus Derstroff (RV), Jorg Hennerkes (RV), Christopher Neuhaus (RV),
Stefan Kremer i.V. Thomas Ellersdorfer (WTV), Dirk Radermacher (WTV), Ralf Dittrich (WVER),
Wilhelm Frings (WVER), Christian Cichowski (WV), Sascha Sauer (WV), Jennifer Schafer-Sack (agw),
Petra Kuhr (agw),

ku/Ergebnisse Sitzung AG IT-Sicherheit am 26.10.2017 in Bergheim

entschuldigt: Thorsten Falk (AV), Heinz Zensen (BRW), Sascha Stauber (EV), Burkhard Kisters (NV),
Jens Becker (NV), Reinhold Kiesewski (EV)

TOP 0: BegriiBung, Ergdnzungen der Tagesordnung

Herr Engelhardt begriiRt die Teilnehmer im Namen des Erftverbands. Frau Schafer-Sack begriiRt die
Teilnehmer der Arbeitsgruppe im Namen der agw und erlautert generell das organisatorische
Vorgehen rund um die agw-Arbeitsgruppen. Insbesondere verweist Sie auf das agw-Intranet, in dem
die Protokolle der Arbeitsgruppensitzungen sowie weitere Hintergrundinformationen jeder Sitzung
hinterlegt werden. Die Zugangsdaten wurden von der agw-Geschéftsstelle postalisch versandt.
Fehlende Zugangsdaten kénnen bei Frau Kuhr erfragt werden.

Frau Schéafer-Sack berichtet kurz Giber den Koalitionsvertrag der neuen Landesregierung, in dem
Digitalisierung und kritische Infrastrukturen als wichtige Themen benannt sind. Herr Engelhardt und
Herr Althoff ergdnzen zum Masterplan Wasser.

TOP 1: Branchenstandard ,Wasser/Abwasser*

a. Informationen zur Umsetzung

Herr Terhart stellt den neuen branchenspezifischen Sicherheitsstandard Wasser/Abwasser (B3S WA)
vor. Hier verweisen wir auf die Power-Point Folien, die dem Protokoll beigefiigt werden.

Der Branchen-Standard wurde im Auftrag von DVWG und DWA entwickelt und fuBt auf dem IT-
Grundschutz des BSI. Eine Zertifizierung nach diesem Standard entspricht der Einhaltung der
gesetzlichen Mindestvorgaben im Bereich IT-Sicherheit.

Der B3S WA kann als Merkblatt (DWA-M 1060 oder DVGW W 1060 (M)) im DWA- bzw. wvgw-Shop
erworben werden.

b. Web-Tool

Herr Terhart stellt das Web-Tool des B3S WA anhand einer kurzen Prasentation vor. Das Web-Tool
zum B3S WA kann im DWA-Shop erworben werden. Herr Terhart schickt eine Beschreibung an die
Teilnehmer der Arbeitsgruppe, in der die Arbeit mit dem Tool dargelegt wird.

Einzelne Teilnehmer, die mit dem Tool bereits vertraut sind, kritisieren die technische Umsetzung des
Web-Tools. Zum einen gibt es scheinbar kleinere Fehler im Handbuch und im Bearbeitungstool. Zum

1



¥4

anderen wird die Abhangigkeit von einem Softwareunternehmen bemangelt. Es erfolgt eine
Diskussion Uber die Rechtssituation in Deutschland. Demnach ist das Einsetzen des Tools nicht
verbindlich. Das Tool stellt lediglich ein Werkzeug dar, bei dem aber noch Optimierungsbedarf
besteht.

Wer nicht mit dem Tool arbeiten mochte, hat auch die Moglichkeit, sich die dahinterstehenden
Tabellenwerke als Access- oder Exceltabelle zukommen zu lassen. Probleme mit dem Web-Tool
kénnen mit dem Betreff ,B3S WA” an Herrn Terhart gemeldet werden, der diese Informationen
weiterleitet.

TOP 2: Bericht aus den Verbanden, allgemeiner Austausch und Diskussion

Nach einer Vorstellungsrunde tauschen sich die Teilnehmer angeregt tUiber den derzeitigen Stand der
Dinge innerhalb der Verbande aus. Gegenstand der Diskussionen sind v.a. Betroffenheit B3S WA,
Zertifizierungen sowie dezentrale vs. zentrale Netze.

TOP 3: Verschiedenes

a. E-Government Gesetz NRW

Frau Schéafer-Sack berichtet kurz zum E-Government Gesetz NRW. Sollten aus diesem Kreis rechtliche
Fragen bestehen, kdnnen diese agw-intern an den Kreis der Verbandsjuristen weitergegeben werden
(und vice versa).

b. EU-Datenschutzgrundverordnung

Frau Schéafer-Sack berichtet lGber die EU-Datenschutzgrundverordnung, die ab dem 25. Mai 2018 EU-
weit gilt und die nationalen Datenschutzverordnungen ablost.

c. agw im Fokus: IT-Sicherheit

Die agw-Geschéaftsstelle plant im Jahr 2018 eine Ausgabe der agw im Fokus zum Thema IT-Sicherheit.
Fir diese Ausgabe werden noch Artikel bendétigt. Die Geschéftsstelle tritt diesbeziiglich zu gegebener
Zeit an einzelne Teilnehmer der Arbeitsgruppe heran. Vorschlage werden gerne
entgegengenommen.

d. Neuer Termin

Der nachste Termin der AG IT-Sicherheit wird im Frithjahr 2018 im Emscher-Quellhof in Holzwickede
stattfinden. Der Zeitpunkt wird mittels Doodle-Abfrage Anfang 2018 festgelegt.



